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S ystem zur Priifun? von Sicherhpitemerkm alen von Wertdokumenten 

Die Erf indung betrifft ein System zur Pruning von Sicherheitsmerkmalen 
von Wertdokumenten mit zumindest einem Sensor in Bereichen unter- 
schiedlicher Sicherheitskategorie. 

Als Sicherheitsmerkmale im Sinne der vorliegenden Anmeldung werden 
dabei Merkmalsstoffe verstanden, die z.B. in der Form von Pigmenten in das 
Wertdokument ein- und/oder aufgebracht sind. Ein zugehSriges Priif system 
ist beispielsweise aus der WO 97/39428 bekannt. Dieses Dokument lehrt, 
dafi eine Banknote ein im Papier ein- oder auf gebrachtes Hochsicherheits- 
merkmal, bestehend aus einem Gemisch zweier unterschiedlicher Stoffe, und 
ein Niedrigsicherheitsmerkmal, besteht aus einem anderen Stoff, enthalten 
soli. In einem Hochsicherheitsbereich, wie z.B. einer Bank, wird das Hochsi- 
cherheitsmerkmal gepruft, wahrend in einem Niedrigsicherheitsbereich, wie 
z.B. in offentiich zuganglichen Verkaufsautomaten nur das Niedrigsicher- 
heitsmerkmal iiberpruft wird. 

Durch das Einbringen verschiedener Sicherheitsmerkmale mit unterschiedli- 
chen charakteristischen Eigenschaften in Banknoten, ist eine einfache Pru- 
fung des Niedrigsicherheitsmerkmals in Bereichen ohne hohe Sicherheitsan- 
forderungen, wie z.B. im Handel ermoglicht, wahrend das Hochsicherheits- 
merkmal nur in Hochsicherheitsbereichen, d.h z.B. von Nutzern mit hSherer 
Sicherheitskategorie gepriift wird. 

Dieses Einbringen verschiedener Merkmalsstoffe fur verschiedene Sicher- 
heitskategorien erh5ht allerdings den Aufwand fur eine geeignete Auswahl 
passender Merkmalsstoffe und damit fiir die HersteUung der zugeh5rigen 
Wertdokumente. 



Davon ausgehend ist es die Auf gabe der vorliegenden Erfindung, ein System 
zur Priifung von Sicherheitsmerkmalen von Wertdokumenten mit zumin- 
dest einem Sensor in Bereichen unterschiedlicher Sicherheitskategorie bereit- 
zustellen, welches eine Alternative zu diesem bekannten System darstellt. 

Diese Auf gabe wird durch das System nach Anspruch 1 gelost. Die weiteren 
Anspriiche beschreiben bevorzugte Ausgestaltungen. 

Die Erfindung geht somit von dem Gedanken aus, in Bereichen mit unter- 
schiedlichen Sicherheitskategorie die Priifung eines gleichen Sicherheits- 
merkmals auf unterschiedliche Weise unter Zugrundelegung unterschiedli- 
cher Sensorparameter fur unterschiedhche Sicherheitskategorien durchzu- 

fuhren. 

Im Gegensatz zum bekannten System nach WO 97/39428, bei dem unter- 
schiedhche Stoffe als Sicherheitsmerkmale f iir unterschiedliche Sicherheits- 
kategorien verwendet werden, kann gemafi der Erfindung derselbe Stoff fur 
alle Sicherheitskategorien verwendet werden, der allerdings nur auf ver- 
schiedene Art und Weise von den Nutzern in Bereichen unterschiedlicher 
Sicherheitskategorien gepriift werden kann. Die erfindungsgemafie Vorge- 
hensweise eignet sich insbesondere fur die Priifung der Lumineszenzstrah- 
lung von Merkmalsstoff en in bzw. auf Banknoten. 

Im Sinne der vorliegenden Erfindung kann die unterschiedliche Sicherheits- 
kategorie z.B. dadurch f estgelegt werden, dafi gepriift wird, ob die erfin- 
dungsgemafie Sensorprufung in einem Hochsicherheitsbereich, zu dem nur 
speziell autorisierte Personen Zutritt haben, oder in einem Niedrigsicher- 
heitsbereich eingesetzt werden soil, wie z.B. in einem Verkaufsautomaten, 
der fiir jedermann frei zuganglich aufgestellt ist. 
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Diese erfindungsgemafie unterschiedliche Priifung des gleichen Sicherheits- 
merkmals in Sicherheitsbereichen unterschiedlicher Sicherheitskategorie 
kann im SpezieUen z.B. dadurch realisiert werden, dafi in Bereichen mit 
niedrigerer Sicherheitskategorie als Grundlage der Pruning eine Eigenschaft 
5 des Sicherheitsmerkmals gepriift wird und nur in Bereichen mit hoherer Si- 
cherheitskategorie die gleiche Eigenschaft des Sicherheitsmerkmals mit h6- 
herer Genauigkeit und/oder eine andere Eigenschaft gepriift wird als in Be- 
reichen mit niedrigerer Sicherheitskategorie. 

10 Bei der Messung derselben Eigenschaft des gleichen Sicherheitsmerkmals 
mit unterschiedlicher Genauigkeit kann dies z.B. bedeuten, dafi ein Sensor- 
hersteller Kunden zur Verwendung in Bereichen mit niedriger Sicherheitska- 
tegorie, wie z.B. zur Herstellung von Verkaufsautomaten, nur Sensoren zur 
Verfiigung stellt, welche diese Eigenschaft mit einer geringeren Genauigkeit 

15 messen kSnnen, als Sensoren, die der Sensorhersteller Kunden, wie z.B. Ban- 
ken mit h6herer Sicherheitskategorie zur Verfiigung stellt. 

Die Bereitstellung unterschiedlicher Sensorparameter kann dadurch erf ol- 
gen, dafi Sensoren mit unterschiedUchen Mefieigenschaften oder aber Senso- 
20 Ten mit gleichen Mefieigenschaften, aber unterschiedUchen Auswertealgo- 
rithmen entsprechend der jeweiligen Sicherheitskategorie zur Verfiigung 
gestellt werden. Mit anderen Worten kann hierzu entweder die Sensor- 
Hardware und/oder die Sensor-Software unterschiedlich gewahlt werden. 

25 Das erfindungsgemafie Prinzip sei am besonders bevorzugten Beispiel der 
Prtifung der Lurnineszenzstrahlung von lumineszierenden Stoffen als Si- 
cherheitsmerkmal in Banknoten exemplar isch veranschaulicht. Die Erfin- 
dung kann allerdings auch zur Pruning anderer Wertdokumente, wie z.B. 
Schecks, Chipkarten, Ausweise, Passe oder dergleichen, eingesetzt werden. 



In diesem Fall kann vorgesehen sein, dafi beispielsweise die Sensoren von 
Verkauf sautomaten, die iiblicherweise ohne hohe Sicherheitsanf orderungen 
fur Jedermann frei zuganglich aufgestellt werden, mit niedrigerer Genauig- 
keit, d.h. z.B. mit geringerer spektraler AuflSsung, die Lurruneszenzstrah- 
lung prufen k5nnen als Sensoren, welche den Banken zur Priifung des glei- 
chen Sicherheitsmerkmals zur Verfiigung gestellt werden. Die Messung mit 
unterschiedlichen Sensorparametern kann hierbei z.B. auch in der Messung 
anderer Eigenschaften der Lumineszenzstrahlung oder der Priifung in einem 
unterschiedlichen Spektralbereich bestehen. Weiterhin kann z.B. auch das 
Abklingverhalten der Lumineszenzstrahlung gemessen und in Bereichen mit 
unterschiedlicher Sicherheitskategorie auch unterschiedliche Weise 
und/ oder mit unterschiedlicher Genauigkeit gemessen werden. In Anwen- 
dung der Lehre der WO 00/19428 kann z.B. aus der gemessenen Abkling- 
kurve, je nach Sicherherheitskategorie, eine unterschiedliche Anzahl von 
Abklingzeiten bestimmt werden, urn die gemessene Kurve mit unterschied- 
licher Genauigkeit auswerten zu kOnnen. 

Im Falle der Lumineszenzmessung wird besonders bevorzugt im Bereich mit 
niedriger Sicherheitskategorie nur die Hiillkurve des Spektralverlaufs des 
Sicherheitsmerkmals gepriift werden k6nnen, wahrend nur in Bereichen mit 
hoherer Sicherheitskategorie der Spektralverlauf mit einer hoheren spektra- 
len Auflosung gepriift werden kann, urn Unterstrukturen der Hiillkurve und 
damit genauere Details der im Wertdokument enthaltenen Sicherheits- 
merkmale bestimmen zu konnen. 



Weitere Vorteile der vorhegenden Erfindung ergeben sich aus den abhangi- 
gen Anspriichen sowie der nachf olgenden Beschreibung von Ausfiihrungs- 
beispielen anhand der beigefugten Figuren. Dabei zeigt die 




Figur 1 in schematischer Ansicht eine Priifvorrichtung zur Verwendung in 
einem erf indungsgemafien System nach einem ersten Ausfuhrungs- 
beispiel und 

5 Figur 2 eine schematische Darstellung des mit zwei unterschiedlichen Auflo- 

sungen gewonnen Spektrums eines Sicherheitsmerkmals einer 
Banknote anhand dessen das Prinzip der vorliegenden Erfindung 
veranschaulicht wird. 

■ 

1 0 Obwohl nicht darauf beschrankt, wir d im f olgenden im spezieUen auf das 
Priifen von Banknoten eingegangen, die im Banknotenpapier enthaltene 
oder auf gebrachte Merkmalsstoffe mit charakteristischen Eigenschaften 
aufweisen. Sensoren zur Messung solcher Sicherheitsmerkmale konnen z.B. 
in Banknotenzahl- bzw. -sortiervorrichtungen, Banknoteneinzahl- bzw. - 

15 auszahlautomaten Oder in Verkaufsautomaten eingesetzt werden. 

Figur 1 zeigt in lediglich exemplarischer Weise eine solche Sortiervorrich- 
tung 1 . In an sich bekannter Weise weist diese ein Eingabef ach 2 auf, in das 
zu priif ende Banknoten BN gestapelt eingegeben und nach Vereinzelung 
20 durch einen Vereinzeler 3 entlang einer Transportstrecke 4 in Transportrich- 
tung T an einer Priifvorrichtung 5 vorbeitransportiert werden, aufgrund von 
deren Priifergebnis die Banknoten BN mittels Weichen 6 wahlweise in eines 

* 

von mehreren Ablagefachern 7 ausgegeben werden. 

25 Die Priifvorrichtung 5 dient dabei u.a. zur Lumineszenzprufung von im 

Banknotenpapier enthaltener Lumineszenzpigmente und umfafit dazu eine 
Beleuchtungseinrichtung 8, urn die zu prufenden Banknoten BN zu beleuch- 
ten, ein Spektrometer als Sensoreinrichtung 9 zur Erf assung der von der be- 
leuchteten Banknote BN ausgehenden Lumineszenzstrahlung und eine EDV- 
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gestiitzte Auswertungseinheit 10, um die durch die Sensoreimichtung 9 er- 
f afiten Signale auszuwerten. Die Auswertungseinheit 10 mufi nicht zwin- 
gend ein separates Bauteil, sondern kann auch ein Bestandteil der Sensorein- 
heit 9 selbst sein bzw. zusammen mit der Sensoreinheit 9 in einem gemein- 
5 samen Gehause angebracht sein. 

Die vorliegende Erf indung ist dadurch ausgezeichnet, dafi in Bereichen un- . 
terschiedlicher Sicherheitskategorie, Priifvorrichtungen 5 mit unterschiedli- 
chen Sensorparametern fur die Pruning des gleichen Sicherheitsmerkmals 
10 auf unterschiedliche Weise zur Verfiigung gestellt werden. 

Dies kann beispielsweise bedeuten, dafi die Prufvorrichtung 5 je nach Nut- 
zungsbereich bzw. zugehoriger Sicherheitskategorie die gleiche Eigenschaft 
des Merkmalsstoff s mit hoherer Genauigkeit oder eine andere Eigenschaft 
15 desgleichen Merkmalsstoffs prtift. 

So kann vorgesehen sein, dafi beim Einsatz in einem Niedrigsicherheitsbe- 
reich nur bestimmte optische Eigenschaften des Merkmalsstoffs gepruft 
werden konnen, wahrend in Hochsicherheitsbereichen auch andere optische 
20 Eigenschaften und/ oder auch andere Eigenschaften, wie z.B. magnetische 
Eigenschaften der Merkmalsstoffe gepruft werden konnen. 

Wie bereits erwahnt wurde, k6nnen fur die Nutzung in unterschiedlichen 
Nutzungsbereichen unterschiedhche Sensoreinheiten 9, oder bei gleicher 
25 Sensoreinheit 9 unterschiedliche Sensorsoftware, d.h. unterschiedliche Aus- 
wertungseinheiten 10 bereitgestellt werden, um die Sicherheitskategorie- 
spezifische Pruning mit unterschiedlichen Sensorparametern zu realisieren. 



10 
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Als Beispiel fur die Priif ung mit unterschiedlichen Sensorparameter sei nach- 
folgend das Prufen des Spektralverhaltens von lumineszierenden Merkmals- 
stof f en beschrieben. Die Figur 2 zeigt in schematischer Weise die mit zwei 
Sensoren 5 unterschiedlicher spektraler Auflosung gewonnenen Meflkurven 
des Lumineszenzspektrums eines Merkmalsstoffs, d.h. die Abhangigkeit der 
gemessenen Strahlungsintensitat I von der Wellenlange X der Lumineszenz- 
strahlung. Die durchgezogene Kurve 15 zeigt dabei das mit hoherer Auflo- 
sung gemessene Lumineszenzspektrum und die gepunktet gezeichnete Kur- 
ve 16 das mit niedrigerer AuflSsung gemessene Lumineszenzspektrum. 



Der zu priifende Merkmalsstoff sei ein Gemisch aus zwei lumineszierenden 
Substanzen A und B. Im dargesteUten Spektralbereich habe die Substanz A 
exemplarisch ein Hauptmaximum bei Xai und ein Nebenmaximum bei \a2. 
Die Substanz B habe im dargestellten Spektralbereich lediglich ein einzelnes 
15 Maximum bei einer Wellenlange Xbi, welches spektral nur geringfugig vom 
Maximum Xai der Komponente A entf ernt sei. Im Bereich der Wellenlangen 
Xai und Xbi haben die beiden Substanzen A und B somit ein stark uberlap- 

m 

pendes Spektrum. 

20 Diese spektrale tJberlappung der Substanzen A und B ftihrt nun dazu, dafi 
lediglich bei der Messung mit hoherer Auflosung, entsprechend der Kurve 
15, die Feinstruktur der Mefikurve im Bereich der Wellenlangen Xai und Xbi 
erf afit werden kann. Bei einer Messung entsprechend der Kurve 16 mit einer 
niedrigeren Auflosung, welche die Unterschiede der Intensitat I im Bereich 

25 zwischen den Wellenlangen Xai und Xbi nicht mehr aufgelSst erf assen kann, 
wird lediglich die Hiillkurve des Gesamtspektrums 16 gemessen, ohne dafi 
Details iiber die Feinstruktur des Spektrums, wie z.B. die unterschiedlichen 
Maxima bei Xa und Xb bestimmt werden kSnnen. 
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Dies bewirkt insbesondere in dem Fall, dafi die Lumineszintensitat der Sub- 
stanz B im Bereich der Wellenlange Xbi deutlich geringer als die der Substanz 
A im Bereich der Wellenlange Xai ist, dafi nur bei Messung mit hBherer 
Auflosung (Kurve 15) zwischen dem Fall unterschieden werden kann, dafi 
5 der gepriif te Merkmalsstoff nicht nur die Substanz A, sondern auch die Sub- 
stanz B aufweist. Vorzugsweise wird somit auch nur bei einer Priifung ge- 
mafi einer hoheren Sicherheitskategorie eine spektrale Trennung, d.h. eine 
Bestimmung der Einzelkomponenten A, B eines aus mehreren unterschiedli- 
chen Substanzen bestehenden Lurnineszenzmerkmals erf olgen kann. 

10 

. Werden erfmdungsgemafi nur Nutzern zur Verwendung in Bereichen mit 
hoher Sicherheitskategorie die Sensoren 5 mit hoherer AuflSsung, und wer- 
den Nutzern zur Verwendung in Bereichen mit niedrigerer Sicherheitskate- 
gorie nur Sensoren 5 mit niedrigerer Auflosung zur Verfugung gestellt, so 
15 kann deshalb lediglich im Nutzungsbereich mit hoher Sicherheitskategorie 
die Unterscheidung zwischen den EinZelstoffen A und B mit stark iiberlap- 
pendem Spektrum getroffen werden kann, wahrend diese Unterscheidung 
bei der geringeren Auflosung entsprechend der Mefikurve 16 nicht moglich 
ist. 

20 

Dies fiihrt dazu, dafi auch nur im Nutzungsbereich der hohen Sicherheitska- 
tegorie die Information iiber das Vorhandensein zweier verschiedener Sub- 
stanzen A und B in den zu priif enden Banknoten gewonnen werden kann, 
wahrend auf grund der geringeren Mefigenauigkeit im Bereich mit niedrige- 
25 rer Sicherheitskategorie diese Information dort prinzipbedingt nicht erkannt 
werden kann. 

Dieses Beispiel zeigt, dafi die vorliegende Erfindung zwar nicht darauf be- 
schrankt, aber besonders fur die Anwendung der Priifung von im Wertdo- 
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kument enthaltener Merkmalsstoffen von Vorteil ist, da die genaue Zusam- 
mensetzung dieser Stoffe ublicherweise besonders geheim gehalten wird, 
um das Erstellen von Falschungen zu erschweren. 

5 Die vorstehend beschriebene Bestimmung des Spektralverlauf s mit unter- 
schiedlicher Auflosung kann zum einen dadurch bewerkstelligt werden, dafi 
den unterschiedlichen Nutzungsbereichen Spektrometer 9 bereitgesteUt 
werden, die eine unterschiedliche Auflosung, z.B. aufgrund unterschiedlich 
konstruierter Beugungsgitter haben. Die unterschiedlichen Sensorparameter 
10 sind somit durch eine unterschiedliche Konstruktion der Sensoren 9 selbst 
bedingt. 

Alternativ ist allerdings auch moglich, dag die den unterschiedlichen Nut- 
zungsbereichen zur Verfugung stehenden Sensoren 9 an sich gleich kon- 

15 struiert sind, wie z.B. auch gleiche Beugungsgitter aufweisen, und dag die 

unterschiedliche Mefigenauigkeit nur in einer unterschiedlichen Auswertung 
der Mefisignale besteht. Dies kann z.B. bedeuten, dafi softwaregesteuert in 
der Auswertungseinheit 10 des Sensors 9 geringer Sicherheitskategorie nur 
die Mefiwerte entsprechend der Kurve 16 von Figur 2 ausgewertet werden, 

20 wahrend die Software der Auswertungseinheit 10 des Sensors 9 hoherer Si- 
cherheitskategorie das Spektrum entsprechend des Graphen 15 der Figur 2 
auswertet. 

Wie vorstehend bereits erwahnt wurde, kann die Priifung von lumineszie- 
25 renden Stoff en als Sicherheitsmerkmal in Banknoten BN auf unterschiedliche 
Weise nicht nur durch Messung init anderer Genauigkeit erf olgen, wie z.B. 
mit unterschiedlicher spektraler Auflosung je nach Sicherheitskategorie, 
sondern zusatzlich oder alternativ auch durch das Messen in anderen Spek- 
tralbereichen. 
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Beim speziellen Beispiel der Figur 2 kann beispielsweise vorgesehen sein, 
dafi nur die Priifvorrichtung 5 bzw. der Sensor 9 mit hoher Sicherheitskate- 
gorie in einem Wellenlangenbereich cIXh messen kSnnen, der sowohl die 
Hauptmaxima X A i, Xbi, als auch das davon spektral beabstandete Nebenma- 
5 ximum Xa2 erfassen kann. Im Gegensatz dazu kann vorgesehen sein, dafi die 
Priifvorrichtung 5 bzw. der Sensor 9 niedriger Sicherheitskategorie nur in 
einem kleineren Wellenlangenbereich dXn messen bzw. auswerten kann, in 
dem das Nebenmaximum der Wellenlange XA2nicht enthalten ist. Durch den 
Ausschlufi dieses Mefibereichs kann ein Falscher auch durch einen ansonsten 

10 ggf . moglichen Vergleich der relativen Intensitaten der Maxima bei Xai und 
Xa2 nicht auf das tatsachliche Vorhandensein nicht nur der Substanz A, son- 
dern auch der Substanz B schliefien, welche zu einer Anderungen dieser In- 
tensitatsrelation fuhrt. Eine Unterscheidung der Substanzen A und B ist auf- 
grund des ahnlichen Spektralverhaltens bei der Messung mit niedriger Auf- 

15 I6sung und eingeengtem spektralen Mefibereich cIXn prinzipiell nicht m6g- 
lich. 

Hierdurch bleibt die Information, dafi das Sicherheitsmerkmal einer echten 
Banknote BN beide Substanzen A und B enthalt und auch bei der Wellenlan- 
20 ge Xa2 ein Maximum haben mufi, auf die Nutzung im Hochsicherheitsbereich 
beschrankt. 

Weiterhin ist bevorzugt, dafi die gepruften Wertdokumente BN das Sicher- 
heitsmerkmal in Form einer Codierung aufweisen, urn zwischen unter- 
25 schiedlichen Wertdokumenten, wie z.B. unterschiedhchen Nennwerten 

und/ oder Serien, d.h. unterscliiedlichen Ausgaben eines Wahrungssystems 
unterscheiden zu konnen. In diesem Fall werden die Sensoren niedrigerer 
Sicherheitskategorie nur die Existenz bzw. Nicht-Existenz einer der vorbe- 



kannten Codierung priifen konnen, wahrend nur die Sensoren hSherer Si- 
cherheitskategorie die spezielle Art der Codierung erfassen konnen. 

Beispielsweise beixn Fall der Figur 2 ist z.B. denkbar, dafi es mehrere mogli- 
5 che Stoffkombinationen mit stark iiberlappendem Spektrum gibt, deren Un- 
terschiede nur bei Messung mit dem Sensor 9 hoher Sicherheitskategorie 
und hoher Auflosung erkannt werden konnen, wahrend die Sensoren 9 
niedriger Sicherheitskategorie nur die bei dieser Auflosung nicht unter- 
scheidbare Hiillkurve messen und die Unterschiede der Feinstruktur der 
1 0 einzelnen Codierungen nicht auflosen konnen. 

Wie bereits erwahnt, kann die Messung auf unterschiedliche Weise nicht nur 
durch eine Messung mit unterschiedlicher Genauigkeit, wie z.B. mit unter- 
schiedlicher spektraler Auflosung oder in unterschiedlichen Spektralberei- 
- 15 chen erfolgen. Es kann beispielsweise auch in Abhangigkeit von der Sicher- 
heitskategorie eine Messung in unterschiedlichen Bereichen der Banknoten- 
flache erfolgen. 

■ /- • 

Alternativ oder zusatzlich kann vorzugsweise auch vorgesehen sein, dafi in 
20 der Prtifvorrichtung 5 in Abhangigkeit von der Sicherheitskategorie des 

Nutzungsbereiches unterschiedliche Sensorparameter freigeschaltet werden. 
So kann ein Sensorhersteller beispielsweise Prxifvorrichtungen 5 aus Sensor 9 
und Auswertungseinheit 10 anbieten, die ans sich sowohl die fur den Hoch- 
als auch den Niedrigsicherheitsbereich bestimmte Priifung durchfiihren 
25 konnen. Durch ein Freischalten per Software konnen fur die unterschiedli- 
chen Nutzungsbereiche jeweils bestimmte der Softwarefunktionen freige- 
schaltet bzw. gesperrt werden, damit beispielsweise nur im Bereich hoher 
Sicherheitskategorie die Lumineszenzmessung mit hoher Auflosung (Kur- 



•J 
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vel5) und im Bereich niedrigerer Sicherheitskategorie nur eine Messung mit 
niedrigerer Auflosung (Kurve 16) durchgefiihrt werden kann. 

Ferner ist es von Vorteil, wenn eine Autorisierung zumindest dann erf olgen 
5 muG, wenn die Prufvorrichtung 5 eine Priifung gemafi der hoheren Sicher- 
heitskategorie durchfuhren soil. Dies kann sowohl fiir die Priifvorrichtungen 
5 mit freischaltbaren Softwarefunktionen, als auch fur Priifvorrichtungen 5 
gelten, die ausschliefilich Prufungen entsprechend der hSheren Sicherheits- 
kategorie durchfuhren konnen. Zur Autorisierung kann hierbei z.B. die Si- 
10 cherheitskategorie eines Nutzers der Priifvorrichtung 5 bzw. des zugehori- 
gen Automaten 1 iiberpriift werden. Dieser kann sich z.B. durch Chipkarten, 
eine biometrische Identifizierung oder eine PIN-Eingabe autorisiereri. 

Beim Beispiel der Figur 1 kann die Priifvorrichtung hierzu eine Eingabeein- 
15 heit 11 aufweisen, mittels derer sich der jeweilige Nutzer der Banknotensor- 
tiervorrichtung 1 z.B. mittels einer biometrischen Identifizierung autorisieren 
rnufi. 

Ein besonderer Vorteil dieser Variante ist es, dafi sichergestellt werden kann, 
20 dajg selbst bei einer Entwendung aus einem Hochsicherheitsbereich, zu dem 
an sich nur autorisierte Personen zutritt haben, eine Prufvorrichtung 5 nicht 
entsprechend der xiblicherweise fur den autorisierten Nutzer freigeschalteten 
Funktionen verwendet werden kann, wenn keine entsprechende Autorisie- 
rung erf olgt 

25 

Nach einer weiteren Idee der vorliegenden Erfindung kann auch vorgesehen 
sein, dafi die Banknotensortiervorrichtung 1 oder deren Priifvorrichtung 5 
ein GPS (global positioning system) oder sonstiges System 12 umfafit, mit 
dem auch per Femiiberwachung die Position der Banknotensortiervorrich- 
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tung 1 bzw. der Prufvorrichtung 5 jederzeit iiberwacht werden kann. Vor- 
zugsweise wird das GPS-System 12 in einem Gehause der Prufvorrichtung 5 
selbst integriert sein. 

5 Diese Positionsiiberwachung mittels des GPS-Systems 12 hat ebenfalls den 
Nutzen, dafi eine unbefugte Entwendung der Prufvorrichtung 5 erkannt und 
zuverlassig sichergestellt werden kann, dafi tatsachlich nur in Bereichen 
bzw. von Nutzern hoher Sicherheitskategorie die entsprechenden Priifungen 
durchfiihren werden kSnnen. Sofern das GPS-System z.B. ohne Autorisie- 
10 rung vom ublichen Aufstellungsort der Banknotensortiervorrichtung 1 ent- 
wendet wird, kann ein Alarmsignal ausgelost und/ oder die entsprechenden 
Pruffunktionen der Software des Sensors 5 in der Auswertungseinheit 10 
auch bereits automatisch von der Auswertungseinheit 10 gesperrt werden 
oder die Software selbst gelost oder auf andere Weise zerstort wird. 

15 

Anstelle eines solchen GPS-Systems 12 kann auch vorgesehen sein, dafi die 
Prufvorrichtung 5 eine nicht dargestellte Funkeinheit aufweist, die in einem 
Funkkontakt mit einer weiteren Funkeinheit steht, die z.B. in dem Hochsi- 
cherheitsbereich f est montiert ist, in dem die Banknotensortiervorrichtung 1 
20 auf gestellt ist. Wenn die Funkverbindung zwischen diesen beiden Funkein- 
heiten unterbrochen wird, weil die Prufvorrichtung 5 beispielsweise aus die- 
sem Funkkreis raumlich entf ernt wird, so konnen vorzugsweise ebenfalls 
Alaxmsignale erzeugt bzw. die entsprechenden Sof twarefunktionen deakti- 
viert werden. 

25 

Bei den vorgenannten Varianten, bei denen z.B. per GPS oder Funk eine 
nicht autorisierte Entf ernung des Hochsicherheitssensors aus einem Hochsi- 
cherheitsbereich iiberwacht wird, kann auch vorgesehen sein, dafi die Prii- 
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f einrichtung bewufit f alsche Priif ergebnisse ausgibt, urn eine xinberechtigte 
Verwendung der Priif einrichtung zu unterbinden. 

Nach einer weiteren Idee der vorliegenden Erfindung kann auch vorgesehen 
5 sein, dafi eine Falschxingsadaption der Sensorparameter der Priifvorrichtxing 
5 niedriger Sicherheitskategorie auf grund der Priif ergebnisse der Priifvor- 
richtungen 5 hbherer Sicherheitskategorie durchgefiihrt wird. 

Hierzu werden vorzugsweise Mefidaten von nicht akzeptierten Wertdoku- 
10 menten im Sensor 9 hoherer Sicherheitskategorien gespeichert, an eine Zen- 
trale weitergeleitet, welche die Daten zur Falschxingsadaption verwendet, 
urn in der Auswertungseinheit 10 die Auswertungssoftware der Sensoren 9 
niedrigerer Sicherheitskategorie so zu modifizieren, dafi sie eine grofiere An- 
zahl von potentiellen Falschxingen erkennen konnen, ohne dafi diese Senso- . 
15 ren selbst mit einer hoheren Mefigenauigkeit priifen miissen. Die Adaption 
kann dabei auch unabhangig von einer Dateniibertragung zu einer Zentrale 
im Sensor selbst erf olgen. Die Falschxingsadaption kann mittels Chipkarte, 
Flashcard oder sonstiger Speichermedien durchgefiihrt werden, welche zum 
Austaxisch der Software der Auswertxingseinheit 10 verwendet werden. Der 
20 Adaptionsprozefi kann allerdings auch unabhangig von einer Dateniibertra- 
gxing zu einer Zentrale in der Priifvorrichtxing 5 selbst erf olgen. 

Uberdies kann insbesondere bei Automaten mit Geldeinzahlfunktion, die in 

* 

einem Niedrigsicherheitsbereich frei zuganglich axif gestellt sind, die 
25 Priifvorrichtung 5 einen sogenannten Fehlerzahler axifweisen, der zahlt, wie 
haxif ig hintereinander versucht wurde, als nicht-akzeptiert geprufte und 
wieder ausgegebene Banknoten mehrfach hintereinander einzubezahlen. 
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Sof ern gehauf t nicht-akzeptierte und damit ggf . f alsche bzw. f alschungsver- 
dachtige Banknoten eingegeben werden, kann nach einer bestimmten An- 
zahl solcher Fehlversuche der Automat 1 bzw. dessert Prufvorrichtung 5 z.B. 
fur weitere Priifvorgange gesperrt und nur nach einer Freischaltung durch 
5 eine autorisierte Stelle wieder hierzu freigegeben werden. Alternativ kann 
auch erf olgen, dafi solche zur Adaption verwendeten Banknoten direkt als 
falschungsverdachtig im Automaten 1 einbehalten und dem Kunden nicht 
zuriickgegeben werden. Dies hat den Vorteil, dafi von den autorisierten 
Stellen auf grund der Analyse der einbehaltenen f alschen Adaptionsbankno- 
10 ten die Falscher und deren Falschungsmethoden besser.und friihzeitiger er- 
mittelt werden konnen. 

Diese Vorgehensweise hat den Vorteil, dafi ein moglicher Falscher seine Fal- 
schungen nicht an dem Automaten 1 adaptieren kann, indem er so lange un- 
15 terschiedliche Varianten seiner Falschungen eingibt, bis eine Falschung von 
der Prufvorrichtung 5 niedriger Sicherheitskategorie als vermeintlich echt 
angenommen wird. Hierdurch wird also trotz des Einsatzes von Sensoren 
niedrigerer Sicherheitskategorie in frei zuganglichen Bereichen eine Her- 
stellung von Falschungen erschwert. 

20 

Dies ist zu beachten, da beispielsweise im Fall der Figur 2 die Sensoren 9 mit 
geringerer Auflosung, entsprechend Kurve 16, nicht unterscheiden konnen, 
ob in der Banknote BN die Substanz A oder B oder gar beide Substanzen A 
und B vorhanden sind und damit in Niedrigsicherheitsbereichen unter Urn- 
25 standen auch Falschungen akzeptiert werden kSnnten, die nur die Substanz 
A oder B enthalten. 

Wenn Prufvorrichtungen 5 verwendet werden, bei denen die Sensoren 9 fur 
Niedrigsicheits- und Hochsicherheitskategorie zwar gleich konstruiert sind 
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und je nach Sicherheitskategorie die unterschiedliche Prufung lediglich auf- 
grund unterschiedlicher Sof twarealgorithmen erf olgt, kann auch vorgesehen 
sein, dafi die Priifvorrichtung gleichzeitig die Prufung hoher und die Prii- 
fung niedriger Sicherheitskategorie durchfiihren kann. Dies ist z.B. von Vor- 
teil, wenn eine Falschungsadaption in der Priifvorrichtung 5 selbst erf olgt. Es 
ist z.B. denkbar, dafi beim Einsatz des Sensors in einem Niedrigsicherheits- 
bereich zwar als Ergebnis der Prufung lediglich das Ergebnis der Niedrigsi- 
cherheitsprufung verwendet und ausgegeben wird, das gleichzeitig gewon- 
nene Ergebnis der Hochsicherheitspriifung allerdings intern fur eine Adap- 
tion der Softwarealgorithmen der Niedrigsicherheitskategorie benutzt 
und/ oder an die Zentrale zur weiteren Auswertung zugesendet wird. 

Weiterhin kann auch vorgesehen sein, daiS die Sensoren 5 der unterschiedli- 
chen Sicherheitskategorien zwar beispielsweise mit gleicher Genauigkeit und 
im gleichen Spektralbereich am gleichen Ort messen, allerdings die unter- 
schiedliche Priifung durch eine Messung weiterer Eigenschaften des gleichen 
Sicherheitsmerkmals erf olgt und/ oder erganzt wird. 

So kann beispielsweise eine Lumineszerizpriifung mit einer magnetischen 
Priifung kombiniert werden und nur der Sensor mit hdherer Sicherheitska- 
tegorie diese Magnetmessxmg iiberhaupt bzw. mit einer hoheren Genauig- 
keit als der Sensor niedrigerer Sicherheitskategorie durchfiihren. 

Die erf indungsgemafie Priifung des gleichen Sicherheitsmerkmals auf unter- 
schiedliche Weise in unterschiedlichen Nutzungsbereichen kann somit si- 
cherstellen, dafi bestimmte Inf ormationen iiber die Sicherheitsmerkmale der 
Wertdokumente nur in Bereichen hoher Sicherheitskategorie gepnift und 
damit erkannt werden konnen. Die vorliegende Erfindung ist dabei bei der 
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Priifung von Merkmalsstoff en in Banknoten und insbesondere von deren 
Lumineszenzverhalten von besonderem Vorteil. 
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Patentanspriiche 

System (5) zur Priifung von Sicherheitsmerkmalen eines Wertdokuments 
(BN) mit zumindest einem Sensor (9) in Bereichen unterschiedlicher Si- 
cherheitskategorie, 

dadurch gekennzeichnet, dafi 

in Abhangigkeit von der Sicherheitskategorie unterschiedliche Sensorpa- 
rameter fur die jeweilige Prufung des Sicherheitsmerkmals bereitgestellt 
10 werden, um das gleiche Sicherheitsmerkmal auf unterschiedliche Weise 

zu priif en. 

2. System nach Anspruch 1, dadurch gekennzeichnet, dafi in Bereichen mit 
niedrigerer Sicherheitskategorie als Grundlage der Priifung eine Eigen- 
15 schaft des Sicherheitsmerkmals gepriift wird und nur in Bereichen mit 

hoherer Sicherheitskategorie die gleiche Eigenschaft des Sicherheits- 
merkmals mit hoherer Genauigkeit und/oder eine andere Eigenschaft 
gepriift wird als in Bereichen mit niedrigerer Sicherheitskategorie. 

20 3. System nach zumindest einem der vorherigen Anspriiche, dadurch ge- 
kennzeichnet, daJ3 zur Priifung mit unterschiedlichen Sensorparametern 
unterschiedlich konstruierte Sensoren (9) mit unterschiedlichen Mefipa- 
rametern bereitgestellt werden. 

25 4. System nach zumindest einem der vorherigen Anspriiche, dadurch ge- 
kennzeichnet, dafi zur Prufung mit unterschiedlichen Sensorparametern 
gleich konstruierte Sensoren (9) mit gleichen Mefiparametern, aber unter- 
schiedlichen Auswertungsparametern bereitgestellt werden. 



5. System nach zumindest einem der vorherigen Anspruche, dadurch ge- 
kennzeichnet, dafi die Sensoren (9) eine Sicherheitseinrichtung (11, 12) 
aufweisen, urn eine Autorisierung zur Nutzung zu priifen, indem z.B. ei- 
ne Angabe iiber die Sicherheitskategorie uberpruf t wird. 

6. System nach Anspruch 5, dadurch gekennzeichnet, dafi die Sicherheit- 
seinrichtung (11, 12) eine Autorisierung mittels eines Festkorperspei- 
chers, wie einer Chipkarte, einer biometrischen Identifizierung (11), einer 
PIN-Eingabe und/oder einer raumlichen Autorisierung, z.B. mittels eines 
GPS-Systems (12), umfafit. 

7. System nach zumindest einem der vorherigen Anspruche, dadurch ge- 
kennzeichnet, dafi in Abhangigkeit von der Sicherheitskategorie unter- 
schiedliche Sensorparameter freigeschaltet werden. 

8. System nach zumindest einem der vorherigen Anspruche, dadurch ge- 
kennzeichnet, dafi zur Priifung des Wertdokuments sowohl die Prufung 
hoherer als auch die Prufung niedriger Sicherheitskategorie durchgefuhrt 

■ 

wird. 

9. System nach zumindest einem der vorherigen Anspruche, dadurch ge- 
kennzeichnet, dafi eine Falschungsadaption der Sensorparameter der 
Sensoren (9) niedrigerer Sicherheitskategorie auf grund der Pruf ergebnis- 
se von Sensoren (9) hoherer Sicherheitskategorie durchgefuhrt wird. 



10. System nach Anspruch 9, dadurch gekennzeichnet, daJ8 bei den Sensoren 
(9) hoherer Sicherheitskategorie, Mefidaten von nicht-akzeptierten Wert- 



> -20- 

dokumenten gespeichert und / oder fur die Falschungsadaption ver- 
wendet werden. 

11. System nach zumindest einem der vorherigen Anspriiche, dadurch ge- 
5 kennzeichnet, dafi eine Priifung von lumineszierenden Stoffen als Si- 

cherheitsmerkmal durchgefiihrt wird. 

12. System nach Anspruch 11, dadurch gekennzeichnet, dafi in-Bereichen 
mit niedrigerer Sicherheitskategorie im Vergleich zu Bereichen mit hohe- 

10 rer Sicherheitskategorie die Lumineszenzstrahlung auf unterschiedliche 

Weise, wie z.B. mit einer anderen spektralen Auflosung und/ oder in ei- 
nem anderen Spektralbereich und/ oder einen anderen Bereich der Flache 
des Wertdokuments (BN) gepruft wird. 

15 13. System nach Anspruch 11 oder 12, dadurch gekennzeichnet, dafi in Be- 
reichen mit niedrigerer Sicherheitskategorie die Hiillkurve (16) des Spek- 
tralverlaufs des Sicherheitsmerkmals und nur in Bereichen mit hoherer 
Sicherheitskategorie der Spektralverlauf (15) mit einer hoheren spektra- 
len Auflosung gepruft wird, urn Unterstrukturen der Hullkurve (16) zu 

20 bestimmeh. 

14. System nach zumindest einem der Anspriiche 11 bis 13, dadurch ge- 
kennzeichnet, dafi nur bei der Priifung in Bereichen mit hoherer Sicher- 
heitskategorie, eine spektrale Trennung, d.h. eine Bestimmtmg der Ein- 
25 zelsubstanzen (A, B) eines aus mehreren unterschiedlichen Substanzen 

bestehenden lumineszierenden Sicherheitsmerkmals, z.B. durch die Be- 
stimmung von Unterstrukturen (15) der Hullkurve (16) erfolgt 



15. System nach zumindest einem der Anspriiche 11 bis 14, dadurch ge- 
kennzeichnet, dafi in Bereichen mit unterschiedlicher Sicherheitskatego- 
rie das Abklingverhalten der Lumineszenzstrahlung auf unterschiedliche 
Weise bestimmt wird. 

5 

16. System nach zumindest einem der vorherigen Anspriiche, dadurch ge- 
kennzeichnet, da6 die Wertdokumente (BN) das Sicherheitsmerkmal in 
Form einer Codierung aufweisen, um zwischen unterschiedlichen Wert- 
dokumenten, wie z.B. unterschiedlichen Nennwerten und/ oder Serien 

10 eines Wahrungssystems unterscheiden zu k5nnen, und die Sensoren 

niedrigerer Sicherheitskategorie nur die Existenz bzw. Nicht-Existenz ei- 
ner vorbekannten Codierung priifen kSnnen, wahrend nur die Sensoren 
hSherer Sicherheitskategorie die spezielle Art der Codierung prufen 
konnen 



* 
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Zusammenfassung 



Die Erf indung betriff t ein System zur Prufung von Sicherheitsmerkmalen 
von Wertdokumenten mit zumindest einem Sensor in Bereichen unter- 
schiedlicher Sicherheitskategorien. 

Dadurch, dafi in Abhangigkeit von der Sicherheitskategorie unterschiedliche 
Sensorparameter fur die jeweilige Priifiing des Sicherheitsmerkmals bereit- 
gestellt werden, um das gleiche Sicherheitsmerkmal auf unterschiedliche 
Weise zu pruf en, kann das Anf ertigen von Falschungen besonders sicher 
verhindert werden. 



